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2 Correlos

ESPECIFICAGAO TECNICA - ET - N2 5742374
SEI-PRT-VITEC-56-2018

Objeto: Prestagdo de servigos de telecomunicagdes para interligagdo de Unidades Prediais por meio de uma rede corporativa de dados e gerenciamento da rede.

1. DESCRIGAO DO OBJETO
1.1. Contratagdo de prestagdo de servigos de telecomunicagdes para interligacdo de Unidades Prediais (UPs) por meio de uma rede corporativa de
dados e gerenciamento da rede.
2. INFORMAGOES GERAIS
2.1. Abrangéncia
2.1.1. Para a prestagdo dos servigos deverdo ser abrangidos enlaces, hardware e software, assim como instalagdes, desinstalagdes, dimensionamento,
configuragdes, testes, operagdo, monitoragdo, gerenciamento, suporte técnico e manutengdo.
2.1.2. A rede interligara as UPs de interesse da Contratante em todo territério nacional.
2.2. Topologia
2.2.1. A rede deverd prover a interligagdo entre as UPs, de maneira segura, conforme exemplificado na Figura 1:
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Figura 1 - Topologia da rede

2.2.2. A Contratante podera solicitar a interligagdo dos CCDs por meio de enlace dedicado ponto-a-ponto (P2P), com taxa de transmissdo da porta de 1
Gbps.
2.3. Data Centers — CCDs.
2.3.1. A Contratante possui 2 (dois) CCDs nos seguintes enderegos:

a) CCD CS - SBN, Quadra 01, Bloco A, 22 Subsolo, Edificio Sede da ECT, CEP 70002-900, Brasilia/DF;

b) CCD SPM — Rua Mergenthaler, 592, Bloco I, 42 Andar, Edificio Sede da Superintendéncia Estadual de S3o Paulo Metropolitana, CEP

05311-900, Sdo Paulo/SP.
2.3.2. Ao longo da vigéncia do contrato podera ser implementado um futuro CCD na cidade de Brasilia/DF, em local distinto do atual, cuja interligagdo a

rede devera ser providenciada pela Contratada, mediante solicitagdo da Contratante.

2.4 Limite de atuacdo.

2.4.1. O limite de atuagdo da Contratada para cada UP é a porta do switch/hub da Contratante, na qual a Contratada deverd conectar o cabo
proveniente de sua rede e, caso necessdrio, fornecer as interfaces e os conversores de midias. A Contratante é responsavel pela configuragdo légica do
switch/hub.

2.5. Ambiente de teste.

2.5.1. A Contratante podera solicitar, a partir das atividades preparatdrias da implantagdo, que a Contratada disponibilize no CCD CS, até dois enlaces
para testes com as menores taxas de transmissdo especificadas no subitem 3.3 desta Especificagdo Técnica.

3. IMPLEMENTAGCAO

3.1 Caracteristicas gerais.

3.1.1. A rede devera ser implementada logicamente de forma independente e isolada de quaisquer outras redes, em especial do ambiente publico da
Internet.

3.1.2. A rede deverd suportar full-mesh.

3.1.3. A Contratante podera definir UPs com conectividade |dgica diferente de full-mesh (por exemplo: ponto-a-ponto e partial-mesh).

3.1.4. A comunicagdo logica de determinadas UPs podera ser restringida a um grupo de unidades previamente definido (restricdo de acesso logico por
meio de faixas de enderegamento IP, portas TCP, portas UDP e MAC Address), a critério da Contratante.

3.2, Classificagdo das UPs.

3.2.1. As UPs serdo classificadas como Tipo A ou Tipo B e deverdo ser atendidas conforme descrito abaixo:

a) Tipo A: deverdo ser atendidas por meio de tecnologia de acesso terrestre. Para as UPs da regido norte do Pais admitir-se-a a utilizagdo de
tecnologia de acesso hibrida;

b) Tipo B: poderdo ser atendidas por meio de tecnologia de acesso terrestre, hibrida e satélite.
3.3. Taxas de transmissdo.

3.3.1. As UPs do Tipo A serdo associadas as seguintes taxas de transmissdo minima garantida:
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. Taxa de Transmissao da Porta | Taxa de Transmissdo Minima Garantida
Tipo Download Upload Download Upload
A512K 512 kbps 512 kbps 512 kbps 512 kbps
AlM 1 Mbps 1 Mbps 1 Mbps 1 Mbps
A2M 2 Mbps 2 Mbps 2 Mbps 2 Mbps
AdM 4 Mbps 4 Mbps 4 Mbps 4 Mbps
A8SM 8 Mbps 8 Mbps 8 Mbps 8 Mbps
Al6M 16 Mbps 16 Mbps 16 Mbps 16 Mbps
A34M 34 Mbps 34 Mbps 34 Mbps 34 Mbps
A68M 68 Mbps 68 Mbps 68 Mbps 68 Mbps
A100M | 100 Mbps 100 Mbps 100 Mbps 100 Mbps
A200M | 200 Mbps 200 Mbps 200 Mbps 200 Mbps
A400M | 400 Mbps 400 Mbps 400 Mbps 400 Mbps
A600M | 600 Mbps 600 Mbps 600 Mbps 600 Mbps
AlG 1 Gbps 1 Gbps 1 Gbps 1 Gbps
A2G 2 Gbps 2 Gbps 2 Gbps 2 Gbps
Quadro 1 - Taxas de Transmissdo das UPs do Tipo A
3.3.1.1. As UPs do Tipo A, inclusive as atendidas por tecnologia de acesso hibrida, deverdo possuir taxa de transmissdo minima garantida (upload e
download) igual a 100% (cem por cento) da taxa de transmissdo da porta.
3.3.2. As UPs do Tipo B serdo associadas as seguintes taxas de transmissdo minima garantida:
Tipo Taxa de Transmissdo da Porta | Taxa de Transmissdo Minima Garantida
Download Upload Download Upload
B512K 512 kbps 256 kbps 256 kbps 128 kbps
B1M 1 Mbps 512 kbps 512 kbps 256 kbps
B2M 2 Mbps 1 Mbps 1 Mbps 512 kbps
B4M 4 Mbps 2 Mbps 2 Mbps 1 Mbps
B8M 8 Mbps 4 Mbps 4 Mbps 2 Mbps
B16M 16 Mbps 8 Mbps 8 Mbps 4 Mbps
Quadro 2 - Taxas de Transmissdo das UPs do Tipo B
3.3.3. A estrutura de rede da Contratada devera ser dimensionada de forma a suportar as taxas de transmissdo minima garantida (upload e
download) na condigdo de até 100% (cem por cento) de simultaneidade de acessos.
3.3.4. A Contratante poderd solicitar que a Contratada realize teste de capacidade para comprovagdo das taxas de transmissdo contratadas, bem como a
comprovagdo do atendimento as taxas de transmissdo minima garantida (download e upload).
3.3.4.1. A ndo comprovagdo ao atendimento das taxas de transmissdo acima, implica na necessidade de readequagdo da rede.
3.4. Redundancia.
3.4.1. Para as UPs contempladas com redundancia, se houver falha em um dos enlaces, o trafego devera ser transportado por meio do enlace
remanescente. Solucionada a falha, a situagdo anterior deverd ser automaticamente restabelecida.
3.4.2. Os enlaces das UPs do Tipo A contemplados com redundancia deverdo: utilizar 2 (dois) CPEs interconectados (fisica e logicamente) e operar com

protocolo de redundancia; trabalhar na modalidade ativo-ativo; possuir taxas de transmissdo idénticas; ser atendidos por tecnologia de acesso terrestre,
ressalvadas as UPs da regido norte do Pais onde admitir-se-a a utilizagdo de tecnologia de acesso hibrida; e possibilitar o balanceamento automatico de trafego
em ambos os sentidos.

3.4.2.1. Os enlaces dos CCDs deverdo também: ser atendidos por tecnologia de acesso terrestre em fibra dptica; ser interligados a POPs distintos da
Contratada; e utilizar caminhos distintos no trajeto entre as dependéncias da Contratada e da Contratante.

3.5. Padrées de enderegamento IP.

3.5.1. A Contratada sera responsavel pelo mapa de enderecamento IP WAN utilizado na rede da Contratante, devendo adotar o plano de
enderegamento IP LAN fornecido pela Contratante.

3.6. Qos.

3.6.1. A rede deverda permitir a implementagdo de QoS por meio da arquitetura DiffServ, incluindo DiffServ sobre redes MPLS.

3.6.2. Os diferentes tipos de trifego que cursardo por meio da rede serdo classificados em 4 (quatro) classes de servigo (DiffServ), conforme

exemplificadas a seguir:

a) Tempo Real (Classe EF): aplicagBes de video e voz sensiveis a retardo (delay) e variagdes de retardo (jitter), que exigem priorizagdo de trafego
e reserva de banda;

b) Missdo Critica (Classe AF4): aplicagBes interativas criticas para o negdcio, que exigem entrega garantida, reserva de banda e tratamento
prioritdrio;

c) Gerenciamento (Classe AF3): aplicagdes de gerenciamento de redes e servigos que necessitam de uma banda minima para atividades de
suporte técnico, mesmo em situagdes de congestionamento severo de trafego na rede, porém ndo ocupam banda significativa para interferir
nos demais trafegos, em condigdes normais de operagao;

d) Padrdo (Classe DEF): todo trafego ndo explicitamente atribuido as classes acima ficard nesta classe. De modo que tais tipos de trafego
possam fluir se houver recursos disponiveis na rede, mas o impede de afetar negativamente as demais classes.

3.6.3. Durante a vigéncia do Contrato, a Contratante podera definir outras classes de QoS que deverdo ser implementadas pela Contratada.

3.6.4. Os processos de marcagdo e classificagdo dos pacotes deverdo ser realizados pela Contratada.

3.6.5. A Contratante poder3d solicitar modificagbes nas configuragées de QoS (por exemplo: classificadores, marcadores, escalonadores, policiamento e
shaping).

3.6.6. A Contratante podera solicitar que a Contratada implemente filtragem de trafego baseada nos seguintes parametros: endereco IP (origem e
destino), porta TCP (origem e destino), porta UDP (origem e destino) e precedence/ToS/DSCP.

3.7. Requisitos especificos para enlaces atendidos por tecnologia de acesso satélite.

3.7.1. A Contratada devera prover a comunica¢do entre as UPs, com suporte aos protocolos de comunicacdo da pilha TCP/IP, utilizando sistema de
comunicagdo via satélite com estagbes terrenas remotas de pequeno porte (VSAT).

3.7.2. O NMS devera ser atendido independentemente do tamanho dos pacotes IP trafegados na rede.

3.7.3. Devera ser disponibilizado mecanismo para aumentar o desempenho da comunicagdo TCP/IP em redes de alto retardo (por exemplo: aceleragdo
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de trafego TCP/http e TCP spoofing).

3.7.4. A Estacdo Master devera dispor de mddulos de radiofrequéncia redundantes (conversor de subida, HPA, conversor de descida, LPA) e tolerantes a
oscilagGes e interrupgdes ocasionadas pelo fornecimento de energia.

3.7.5. A Contratada devera dimensionar e dispor o entroncamento terrestre entre a Estacdo Master e a rede VPN IP/MPLS de forma a garantir o NMS.
3.7.6. A indisponibilidade na comunicagdo devido a ocorréncia de chuvas, instabilidades meteoroldgicas e interferéncia solar serd contabilizada como de
responsabilidade da Contratada quando da verificagdo do cumprimento do NMS.

4. DESCRIGAO DOS SERVICOS

4.1. Padroes.

4.1.1. As UPs da rede serdo interligadas por meio de backbone VPN IP/MPLS, conforme os seguintes padrdes:

a) RFC 2917, A Core MPLS IP VPN Architecture;
b) RFC 4364 (atualizada pelas RFC 4577, RFC 4684 e RFC 5462), BGP/MPLS IP Virtual Private Networks (VPNs).
4.1.2. Os roteadores do backbone da Contratada deverdo suportar os seguintes padr&es:
a) RFC 4761 (atualizada pelas RFC 5462 e RFC 8395), Virtual Private LAN Service (VPLS) Using BGP for Auto-Discovery and Signaling;
b) RFC 4762, Virtual Private LAN Service (VPLS) Using Label Distribution Protocol (LDP) Signaling.

4.2. Dimensionamento da estrutura de rede.
4.2.1. A estrutura de rede da Contratada deverad estar sempre dimensionada e preparada para suportar a totalidade dos servigos contratados,
garantindo as exigéncias técnicas desta especificacdo e o Nivel Minimo de Servigo (NMS) exigido.
4.3. Multicast.
4.3.1. A rede deverd suportar roteamento de trafego IP multicast, em conformidade com os seguintes padrdes:
a) RFC 4601 (atualizada pelas RFC 5059, RFC 5796 e RFC 6226), Protocol Independent Multicast-Sparse Mode (PIM-SM): Protocol Specification
(Revised);

b) RFC 2236 (atualizada pela RFC 3376), Internet Group Management Protocol, Version 2, RFC 3376 (atualizada pela RFC 4604), Internet Group
Management Protocol, Version 3;

c) RFC 5519, Multicast Group Membership Discovery MIB.

4.4. Classificagdo e bloqueio de trafego.

4.4.1. A Contratada devera utilizar, nas UPs, CPEs ou dispositivos a parte, que possibilitem a classificagdo do trafego e que tenham a capacidade de
reconhecer aplicativos, incluindo aplicacdes web e cliente/servidor que alocam e usam portas TCP ou UDP dinamicamente.

4.4.2. Os CPEs ou dispositivos a parte deverdo bloquear o trafego dos aplicativos definidos pela Contratante.

4.4.3. Caso a UP seja atendida por tecnologia de acesso satélite, a classificacdo e o bloqueio de trafego poderdo ser implementados de forma

centralizada na Estagdo Master.
4.5, Geragao de estatistica de uso.

4.5.1. A Contratada deverd utilizar CPEs ou dispositivos a parte que possibilitem a geragdo de estatisticas de uso dos enlaces por endereco IP
origem/destino, por protocolo de camada 4, por porta TCP/UDP origem/destino e por tipo de trafego/aplicativo.

4.5.2. Caso a UP seja atendida por tecnologia de acesso satélite, a geragdo de estatisticas de uso dos enlaces podera ser implementada de forma
centralizada na Estagdo Master.

4.5.3. A exportacdo dos dados estatisticos do trafego devera ser realizada por meio de protocolos que permitam o envio de informagdes aos coletores
de dados da Contratante.

5. EQUIPAMENTOS

5.1. Caracteristicas gerais dos equipamentos.

5.1.1. Os equipamentos deverdo ser dimensionados, fornecidos, instalados, configurados, testados, operados, monitorados, gerenciados e manutenidos
pela Contratada, garantindo o NMS exigido.

5.1.2. A configuragdo légica dos equipamentos serd implementada pela Contratada, ap6s a liberagdo da Contratante.

5.1.3. Os roteadores das UPs e da Estagcdo Master deverdo ser do mesmo fabricante e fornecidos com os componentes, médulos e acessérios

necessarios para a prestagdo dos servigos solicitados.
5.1.4. Os roteadores deverdo suportar mecanismos para classificagdo e priorizagdo de trafego.

5.1.5. Independentemente dos pedidos de alteragdes solicitados pela Contratante, os roteadores deverdo ser dimensionados de modo que, no horario
comercial, a carga média didria de CPU e a ocupagdo média didria de memdria ndo sejam superiores a 60% (sessenta por cento) da capacidade do equipamento.
O ndo atendimento desse requisito, durante toda vigéncia do contrato, implica na necessidade de readequagdo da rede ou até mesmo na substituicdo do
equipamento pela Contratada, de forma a atender as necessidades da Contratante.

5.1.6. A Contratada devera dimensionar e prover todos os recursos necessarios para suportar a totalidade da redundancia e ndo poderd utilizar as
interfaces previstas nos subitens 5.3, 5.4 e 5.6 desta Especificagdo Técnica.

5.2. Caracteristicas dos equipamentos dos CCDs.

5.2.1. Os equipamentos utilizados nos CCDs deverdo:

a) possuir fontes de alimentagdo redundantes e independentes;
b) permitir a troca das fontes sem interrupgdo (hot-swappable/hot-pluggable).
5.3. Os roteadores utilizados nos CCDs deverdo:

a) possuir 4 (quatro) interfaces LAN que atendam ao padrdo IEEE 802.3ab — especificagdo 1000BASE-T (Full Duplex) — conector do tipo RJ-45 ou
ao padrdo 1000BASE-LX — conector do tipo LC, para a interconexdo com a rede local da Contratante;

b) suportar capacidade de filtros de pacotes (por protocolo, endereco IP de origem, endereco IP de destino, porta de UDP/TCP de origem e
porta de UDP/TCP de destino);

1. os filtros deverdo ser programaveis em fungdo de periodos pré-estabelecidos (time-based);

c) suportar classificagdo de trafego de acordo com diversos critérios (por exemplo: interface, IP origem/destino, porta TCP/UDP e MAC Address)
em cada interface fisica e logica (sub-interfaces);
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d) suportar sFlow (versdo 5 ou superior), NetFlow (versdo 5 ou superior) ou protocolo similar para coleta e andlise do fluxo de informagdes da
rede compativeis com a plataforma Entuity Network Manager;

e) suportar a fungdo de contabilizagdo de trafego IP origem-destino;

f) suportar gerenciamento de filas com base em classes de trafego;

g) suportar mecanismos de escalonamento de filas que permitam a reserva de largura de banda minima para cada fila;
1. devera suportar no minimo 50 (cinquenta) filas;

h) suportar mecanismos de descarte preventivo de pacotes por meio do algoritmo WRED;

i) suportar MIBs para QoS que permitam a monitoragdo de parametros de QoS;

j) suportar capacidade de gerenciamento por meio de SNMP compativel com versdes v2c e v3;

k) suportar MIB-II;

1) suportar "BOOTP relay agents" de acordo com a RFC 2131 (atualizada pelas RFC 3396, RFC 4361, RFC 5494 e RFC 6842) permitindo a
atribuigdo de enderecos IP a estagdes localizadas na rede local a partir de um servidor DHCP localizado em uma rede remota;

m)implementar os protocolos de roteamento IS-IS (RFC 1195, atualizada pelas RFC 1349, RFC 5302 e RFC 5304), RIPv2 (RFC 2453, atualizada
pela RFC 4822) e OSPF (RFC 4750);

n) implementar sincronismo via protocolo NTP com autenticagdo (RFC 5905, atualizada pela RFC 7822);

0) suportar o padrdo IEEE 802.1q (Virtual LANs) de forma a permitir a conectividade de diversas LANs a partir de um Unico roteador.
5.4. Caracteristicas dos roteadores das demais UPs com tecnologias de acesso terrestre e hibrida.
5.4.1. Os roteadores utilizados nas demais UPs deverdo:

a) possuir 2 (duas) interface LAN que atendam, no minimo, ao padrdo IEEE 802.3u — especificagdo 100BASE-Tx (Full Duplex) — conector do tipo
RJ-45, para a interconexdo com a rede local da Contratante;

b) suportar capacidade de filtros de pacotes (por protocolo, enderego IP de origem, endereco IP de destino, porta de UDP/TCP de origem e
porta de UDP/TCP de destino);

1. os filtros deverdo ser programaveis em fungdo de periodos pré-estabelecidos (time-based);

c) suportar classificagdo de trafego de acordo com diversos critérios (por exemplo: interface, IP origem/destino, porta TCP/UDP e MAC Address)
em cada interface fisica e légica (sub-interfaces);

d) suportar sFlow (versdo 5 ou superior), NetFlow (versdo 5 ou superior) ou protocolo similar para coleta e andlise do fluxo de informagdes da
rede compativeis com a plataforma Entuity Network Manager;

e) suportar a fungdo de contabilizagdo de trafego IP origem-destino;

f) suportar gerenciamento de filas com base em classes de trifego;

g) suportar mecanismos de escalonamento de filas que permitam a reserva de largura de banda minima para cada fila;
1. devera suportar no minimo 50 (cinquenta) filas;

h) suportar mecanismos de descarte preventivo de pacotes por meio do algoritmo WRED;

i) suportar MIBs para QoS que permitam a monitoragdo de parametros de QoS;

j) suportar capacidade de gerenciamento por meio de SNMP compativel com versdes v2c e v3;

k) suportar MIB-II;

1) suportar servidor DHCP de acordo com a RFC 2131 (atualizada pelas RFC 3396, RFC 4361, RFC 5494 e RFC 6842) permitindo a atribui¢do de
enderecos IP a estagOes a partir do roteador e permitindo definir o enderego IP de acordo com o MAC Address de cada equipamento;

m)suportar "BOOTP relay agents" de acordo com a RFC 2131 (atualizada pelas RFC 3396, RFC 4361, RFC 5494 e RFC 6842) permitindo a
atribuigdo de enderecos IP a estagdes localizadas na rede local a partir de um servidor DHCP localizado em uma rede remota;

n) implementar os protocolos de roteamento IS-IS (RFC 1195, atualizada pelas RFC 1349, RFC 5302 e RFC 5304), RIPv2 (RFC 2453, atualizada
pela RFC 4822) e OSPF (RFC 4750);

0) implementar sincronismo via protocolo NTP com autenticagdo (RFC 5905, atualizada pela RFC 7822);

p) suportar o padrdo IEEE 802.1q (Virtual LANs) de forma a permitir a conectividade de diversas LANs a partir de um Unico roteador.
5.5. Caracteristicas dos roteadores da Estagcdo Master.
5.5.1. Os roteadores utilizados na Estagdo Master deverdo:

a) suportar capacidade de filtros de pacotes (por protocolo, enderego IP de origem, enderego IP de destino, porta de UDP/TCP de origem e
porta de UDP/TCP de destino);

b) gerenciar filas com base em classes de trafego;
c) suportar mecanismos de escalonamento de filas que permitam a reserva de largura de banda minima para cada fila;
I. deverd suportar no minimo 50 (cinquenta) filas;

d) suportar sFlow (versdo 5 ou superior), NetFlow (versdo 5 ou superior) ou protocolo similar para coleta e analise do fluxo de informag&es da
rede compativeis com a plataforma Entuity Network Manager;

e) suportar a fungdo de contabilizagdo de trafego IP origem-destino;
f) suportar mecanismos de descarte preventivo de pacotes por meio do algoritmo WRED;
g) suportar capacidade de gerenciamento por meio de SNMP compativel com versées v2c e v3;
h) suportar MIBs para QoS que permitam a monitoragdo de parametros de QoS;
i) suportar MIB-II.
5.6. Caracteristicas dos terminais remotos satélite das UPs.
5.6.1. Os terminais remotos satélites utilizados nas UPs deverdo:

a) possuir 1 (uma) interface LAN que atenda ao padrdo IEEE 802.3 — especificagdo 100BASE-T, com conector do tipo RJ-45, para a
interconexdo com a rede local da Contratante;

b) suportar capacidade de filtros de pacotes (por protocolo, endereco IP de origem, endereco IP de destino, porta de UDP/TCP de origem e
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porta de UDP/TCP de destino);

c) suportar QoS;

d) suportar capacidade de gerenciamento por meio de SNMP compativel com a versdo v2c, implementando MIB-II;

e) suportar mecanismos de escalonamento de filas que permitam a reserva de largura de banda minima para cada fila;
I. deverd suportar no minimo 12 (doze) filas;

f) suportar servidor DHCP de acordo com a RFC 2131 (atualizada pelas RFC 3396, RFC 4361, RFC 5494 e RFC 6842) permitindo a atribuigdo de
enderecos IP a estagGes a partir do terminal remoto satélite;

g) suportar multicast por meio do protocolo IGMP;
h) suportar roteamento IP por meio de rotas estéticas e RIPv2 (RFC 2453, atualizada pela RFC 4822);
i) suportar aceleragdo HTTP;

j) suportar TCP spoofing.

6. INFRAESTRUTURA

6.1. Diretrizes Gerais

6.1.1. A Contratada devera seguir as diretrizes gerais constantes no Guia de Cabeamento Estruturado.

6.2. Cabeamento, rack, energia elétrica e climatizacdo.

6.2.1. A Contratada devera fornecer o cabo de rede para a conexdo de seu equipamento ao switch/hub da Contratante. Caso necessdrio, a Contratada

deverd fornecer as interfaces e os conversores de midias.

6.2.2. Sera de responsabilidade da Contratante a disponibilizacdo de espago em racks, localizados em area interna das UPs, para instalagdo dos
equipamentos da Contratada, bem como o fornecimento de energia elétrica mediante a disponibilizagdo de uma tomada elétrica (configuragdo F+N+T).

6.2.3. Caso a Contratada julgue que a qualidade da alimentagdo elétrica, a prote¢do elétrica, o padrdo da tomada, o aterramento, a temperatura e a
umidade dos ambientes nas UPs ndo atendam aos requisitos exigidos pelos equipamentos e recursos de sua propriedade, serd permitido que a Contratada
disponibilize meios adicionais para a prestacdo dos servigos com a qualidade exigida e a prote¢do necessdria.

6.2.4. Os meios adicionais disponibilizados pela Contratada deverdo ser instalados em locais autorizados pela Contratante.
6.3. Adaptagdes de infraestrutura.
6.3.1. A Contratada sera responsdvel pelas adaptagbes de infraestrutura necessarias a prestagdo dos servigos nas UPs (por exemplo: construgdo de bases

de antenas, instalagdo de dutos e passagem de cabos).

6.3.2. Na ocorréncia de qualquer avaria (por exemplo: danificagdo na pintura, quebra de telhas), a Contratada deverd providenciar a sua recomposigdo
com material similar ao utilizado na UP independentemente de solicitagdo da Contratante.

6.3.3. Os servigos de infraestrutura deverdo ser garantidos durante toda a vigéncia do contrato, devendo a Contratada efetuar todas as corregdes e
reparagdes resultantes dos servigos executados nas UPs.

6.3.4. A Contratada sera responsdavel pela remogdo de materiais inUteis resultantes da instalagdo, da desinstalagdo ou da recomposigdo de qualquer
adaptacdo realizada.

6.4. Instalacdo de antena.

6.4.1. Caso a Contratada opte pela instalagdo de antena para o atendimento de determinada UP, a Contratada devera:

a) providenciar o local adequado e avaliar se a estrutura existente suporta a carga exigida;
b) realizar toda a infraestrutura necessaria a sua correta instalagdo, conexdo e funcionamento;
c) instalar a antena protegida contra descargas atmosféricas, aterrada e conectada a malha de terra da UP;

d) ndo instalar a antena em locais: vetados pela Contratante; com obstrugdo de visada; de facil acesso de pessoas ou animais; com
circulagdo/manobras de veiculos; e que gerem interferéncia na identidade visual da Contratante.

7. SEGURANGCA DA INFORMAGCAO
7.1. A Contratada devera:

a) implementar funcionalidades de seguranga de acesso, tais como: autenticagdo de roteador, autenticagdo centralizada de usuarios e controle
de acesso aos dispositivos por meio de filtros de pacotes e de listas de acesso;

b) permitir que a Contratante tenha acesso a leitura da configuragdo dos CPEs, inclusive da Estagdo Master, por meio de usudrio e senha
especificos;

c) permitir que as senhas possam ser definidas e alteradas mediante solicitagdo da Contratante;

d) empregar esquema de autenticagdo no nivel de protocolo de roteamento, de forma que equipamentos ndo autorizados n&o insiram ou
descubram rotas da rede da Contratante;

e) aplicar nos CPEs e em outros equipamentos utilizados na prestagdo dos servigos, patches, hot fixes e atualizagbes de seguranca, tdo logo
disponibilizados pelos fabricantes;

f) ser responsavel pela integridade e confidencialidade dos dados coletados e armazenados em seus equipamentos.
8. GERENCIAMENTO
8.1. A Contratada devera permitir que:

a) os elementos da rede sejam gerenciados pelo ambiente de geréncia da Contratante;

b) a Contratante tenha acesso de leitura aos roteadores, por meio dos protocolos ICMP, SNMP, TELNET e SSH, e aos terminais remotos satélite,
por meio dos protocolos ICMP e SNMP e via interface web.

8.2. A Contratada serd responsavel pelo gerenciamento da rede, devendo atuar de forma proativa para antecipar-se aos problemas e garantir o
atendimento ao NMS.

8.3. O trafego de gerenciamento entre o CCD CS e a GRCC, em cada um dos sentidos, ndo deverd exceder 1% (um por cento) da taxa total de
transmissdo da porta do CCD CS.

8.4. O trafego gerado pela Contratada, em cada um dos sentidos, ndo deverd apresentar vazdo média superior a 5 (cinco) kbps, considerando o
intervalo minimo de 5 (cinco) minutos de coleta de dados.
9. GERENCIA DA REDE CORPORATIVA DOS CORREIOS
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9.1. Caracteristicas gerais.

9.1.1. Entende-se como Geréncia da Rede Corporativa dos Correios (GRCC) a solugdo de gestdo on-line da rede, incluindo softwares e hardwares a
serem instalados tanto no ambiente da Contratante quanto da Contratada, com a finalidade de monitorar, registrar e aferir a qualidade da execug¢do dos servigos
contratados, assim como gerar dados técnicos e financeiros e emitir relatérios.

9.1.2. A Contratada deverd disponibilizar a GRCC via portal web com interface Unica e com controle de acesso as suas funcionalidades,
independentemente dos equipamentos ou tecnologias empregadas para a prestagdo dos servigos e das ferramentas utilizadas para o seu desenvolvimento.

9.1.3. A GRCC devera gerenciar os enlaces, a Estagdo Master, o Enlace Ponto a Ponto e os equipamentos de rede instalados nos CCDs, bem como a
prépria GRCC.

9.1.4. A operagdo da GRCC devera ocorrer em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias na semana, durante todos os dias do ano.

9.1.5. A Contratada deverd acompanhar, tratar e dar posicionamento aos chamados e aos pedidos de solicitagdo de servicos, por meio da GRCC, em
fluxo a ser definido em Manual de Procedimentos Operacionais (MPO).

9.1.6. A GRCC deverd estar alinhada ao MPO e devera ser ajustada pela Contratada, quando o MPO for alterado e tiver reflexo direto na GRCC,
carecendo de validagdo prévia em ambiente de homologagdo pela Contratante.

9.2. Controle de acesso.

9.2.1. A GRCC devera disponibilizar contas de acesso concorrentes para pelo menos 100 (cem) usuarios da Contratante.

9.2.2. Cada usuario ou grupo de usuarios devera ter uma conta de acesso a GRCC, associada a um perfil definido pela Contratante.

9.2.3. Devera ser possivel a:

a) criagdo, a exclusdo e a alteragdo de contas de usuario pela Contratante;
b) mudanga de perfil de acesso pela Contratante;
c) redefinigdo e recuperagdo de senha pelo préprio usudario.

9.3. Base de dados.

9.3.1. A Contratada devera armazenar, em Sistema de Gerenciamento de Banco de Dados (SGBD), todas as informagbes relativas as solicitagdes de
servicos e os dados coletados e/ou gerados.

9.3.2. As informagdes e os dados deverdo ser disponibilizados para acesso on-line, durante toda a vigéncia do contrato.
9.3.3. Do conteldo armazenado deverdo constar, dentre outros, os dados:

a) brutos, coletados nos elementos gerenciados;

b) sumarizados, para confecgdo de relatérios;

c) dos chamados e pedidos de solicitagdo de servico;

d) de acompanhamento da qualidade dos servigos;

e) de faturamento;

f) de histérico/inventério;

g) de eventos gerados pela GRCC.

9.3.4. A Contratada deverd disponibilizar o modelo de dados utilizado e permitir que a Contratante tenha acesso direto ao banco de dados, por meio do
cliente nativo do SGBD, on-line e em tempo real por meio de visdes customizadas (views), de forma que a Contratante realize queries, em linguagem SQL com a
utilizagdo de filtros, no banco de dados acessando as views.

9.3.5. A Contratada devera dimensionar seu ambiente de forma que as consultas executadas pela Contratante ndo impacte o ambiente da Contratada.

9.3.6. No encerramento do contrato, a Contratada devera disponibilizar, a critério da Contratante, o contelido armazenado, conjuntamente com o
modelo de dados.

9.4. Consultas on-line.

9.4.1. A GRCC devera permitir o uso de filtros simples e combinados e a sele¢do mdltipla para a consulta on-line de informagées.

9.4.2. A visualizagdo das informagdes vinculadas a chamados, a pedidos ou a documentos podera ser realizada por meio da utilizagdo de hyperlink.
9.4.3. A GRCC devera permitir que o resultado da consulta possa ser visualizado, exportado (formatos CSV e PDF) e impresso.

9.4.4. Nos resultados das consultas deverdo constar a data, a hora e os parametros utilizados para a sua geragdo.

9.5. Médulos da GRCC.

9.5.1. O ambiente de geréncia devera dispor de, no minimo, os seguintes médulos:

a) Configuragdo e Inventdrio;
b) Implantagdo e Mudangas;
c) Eventos e Incidentes;

d) Operagdo e Capacidade;
e) Nivel Minimo de Servigo;
f) Finangas.

9.5.2. No Apéndice A estdo descritos os dados minimos dos médulos que serdo implementados pela Contratada, com acompanhamento da Contratante,
momento em que esses requisitos (por exemplo: filtros, apresentagdes e periodos, campos) poderdo ser adequados conjuntamente.

9.6. Etapas.

9.6.1. A entrega da GRCC serd dividida em etapas por ordem de implementagdo:
a) Primeira Etapa — Mddulos: Configuragdo e Inventério; Implantagdo e Mudangas; Eventos e Incidentes; Operagdo e Capacidade;
b) Segunda Etapa — Mddulo: Nivel Minimo de Servigo;
c) Terceira Etapa — Mddulo: Finangas.

9.7. Aceitacdao da GRCC

9.7.1. A Contratada devera apresentar cada mddulo para verificagdo das funcionalidades solicitadas em ambiente de homologacdo observando os
requisitos minimos descritos no Apéndice A.
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9.7.2. A Contratada devera apresentar cada etapa para aceitagdo em ambiente de produgdo, somente apés a homologacgdo, pela Contratante, de todos
os médulos da respectiva etapa.

9.7.3. Para verificagdo das funcionalidades da GRCC, a Contratada podera gerar massa de dados ou utilizar dados reais, desde que ndo haja impacto no
ambiente de produgdo.

9.7.4. Na apresentag¢do da Primeira Etapa deverdo ser comprovadas também as demais funcionalidades da GRCC, descritas no item 8 e nos subitens 9.1,
9.2,9.3e9.4.

9.7.5. Cada etapa estard apta a ser aceita pela Contratante, considerando os requisitos contratuais definidos nesta Especificagdo Técnica.

9.7.6. A ndo aceitacdo de qualquer das etapas da GRCC ndo gerara direito a Contratada de protelar a implantagdo de qualquer servigo dentro dos prazos
definidos e ndo configurard a ampliagdo de prazos.

9.8. Moédulo de Configuragdo e Inventario.

9.8.1. Este mddulo tem como principais objetivos:

a) gerir os usuarios da GRCC por parte da Contratante;

b) acompanhar o histérico do contrato e suas alteragdes, data de assinatura, valores, e consolidado de NS contratado;
c) acompanhar o inventario e histérico das UPs atendidas pelo contrato;

d) acompanhar inventario dos equipamentos instalados para a prestagdo do servigo;

e) acompanhar histérico dos pedidos de solicitagdo de servigo;

f) registrar as modificagdes de configuragdo dos CPEs, com no minimo as seguintes informacdes: data/hora da modificagdo, identificagdo
do equipamento, identificagdo de usudrio e modificagdes efetuadas;

g) acompanhar o quantitativo de niveis de servigo disponivel.
9.9. Maddulo de Implantagdo e Mudangas.
9.9.1. Este mddulo tem como principais objetivos:
a) abrir pedido de solicitagdo de servigo;
b) acompanhar os pedidos de solicitagdo de servigo;
c) permitir a anulagdo de pedido de solicitagdo de servico;
d) permitir a edi¢do das informag&es do pedido de solicitagdo de servigo*;
e) permitir a baixa do pedido de solicitagdo de servigo por inexecugdo;
f) permitir o registro de informagdes nos pedidos de solicitagdo de servigo;
g) permitir a solicitagdo de prioridade de atendimento;
h) controlar os prazos de execugdo do pedido.
* 0s campos passiveis de edigdo serdo definidos conjuntamente.
9.9.2. Para solicitagdo de servigos ndo realizada diretamente na GRCC pela Contratante, os pedidos deverdo ser abertos pela Contratada.

9.9.3. O prazo de atendimento da solicitagdo de servigo terd inicio a partir da data de recebimento da solicitagdo, seja por meio da GRCC ou qualquer
outra forma de solicitagdo.

9.9.3.1. O ndo cadastramento do pedido de solicitagdo pela Contratada na GRCC ndo implicard em ampliagdo do prazo para atendimento.
9.10. Moédulo de Eventos e Incidentes.
9.10.1. Este mddulo tem como principais objetivos:

a) visualizar os eventos;
b) abrir chamados de forma manual e automatica;
c) acompanhar os chamados;
d) aprovar, rejeitar e acompanhar as solicitagdes de janela de manutengao, incluindo a possibilidade de inser¢do de observagdes;
e) acompanhar o tratamento dos incidentes massivos.
9.10.2. Eventos.

9.10.2.1. A GRCC deverd disponibilizar visdo on-line a eventos de indisponibilidade e quando superados limiares estabelecidos com atualizagdo automatica
com periodicidade a ser indicada pela Contratante.

9.10.2.2. Os eventos de indisponibilidade e de restabelecimento ocorridos nos enlaces e equipamentos da rede deverdo ser reconhecidos pela GRCC em
até 5 (cinco) minutos de suas ocorréncias.

9.10.2.3. Os eventos, para apresentagdo de informagdes on-line, serdo caracterizados quando qualquer uma das seguintes situagdes for observada por
tempo igual ou superior a 15 (quinze) minutos consecutivos:

a) sobreutilizagdo do enlace: utilizagdo do enlace acima de 85% (oitenta e cinco por cento) de sua taxa de transmissdo da porta, em qualquer
dos sentidos;

b) alto retardo do enlace: retardo acima do valor maximo especificado no NMS.
9.10.3. Incidentes.
9.10.3.1. A GRCC deverd, no minimo:
a) realizar a abertura de chamados automaticamente do tipo indisponibilidade, independentemente do horario de assisténcia técnica;
b) permitir a abertura de chamados manualmente;
c) permitir o acompanhamento, o tratamento e o fechamento de chamados, incluindo o upload de documentos comprobatdrios;
d) registrar a resolugdo de chamado automaticamente;
e) permitir o fechamento automatico do chamado quando resolvido e n3o tiver interagdes ao longo da vida do chamado;
f) permitir o registro da interagdo das equipes de suporte da Contratante e da Contratada;
g) permitir a inclusdo de janelas de manutengdo e a marcagdo de chamados quando abertos durante o periodo da janela;

h) permitir, em caso de eventos massivos de indisponibilidade, o agrupamento de chamados em um Unico incidente massivo, para que o
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fechamento do incidente massivo encerre todos os chamados relacionados.

9.10.3.2. As informagdes relativas aos chamados deverdo ser atualizadas pela Contratada na GRCC sempre que houver alguma alteragdo em sua situagdo.
9.10.3.3. Os chamados abertos serdo referentes as atividades de responsabilidade da Contratada, considerando apenas os servigos contratados, de maneira
a assegurar a integridade dos meios de comunicagdo fim-a-fim e a qualidade dos servigos dentro dos limites exigidos.

9.10.3.4. A abertura de chamados do tipo indisponibilidade devera ser realizada em até 10 minutos apds sua ocorréncia.

9.10.3.5. As informagées do chamado ndo devem ser passiveis de alteragdo.

9.10.3.6. Os ajustes dos tempos de responsabilidade das interagBes e a responsabilidade do chamado devem ser realizados em campos especificos e os
chamados marcados como conciliados para consultas futuras.

9.10.3.7. A Contratante podera acessar a GRCC para o acompanhamento on-line dos chamados, registrando solicitagdes de providéncias e de corre¢des de
informagdes.

9.10.3.8. Os dados constantes nos chamados tratados automaticamente serdo definidos conjuntamente quando da elaboragdo do Manual de

Procedimentos Operacionais — MPO.

9.10.3.9. A hora do inicio da ocorréncia, a hora da abertura do chamado, a hora da resolugdo da ocorréncia e a hora do fechamento do chamado deverdo
se referir ao horario local da UP.

9.10.3.10. Na ocorréncia de eventos que afetem um grande nuimero de enlaces num mesmo horario com mesma causa deverdo ser gerados chamados
individuais para cada uma das UPs afetadas, além de um chamado para o incidente massivo, devendo existir referéncia dos chamados individuais com o massivo
e vice-versa.

9.10.3.11. O sistema de registro de chamados da Contratada deverd disponibilizar uma interface aberta, padronizada e documentada, por web services e
view de banco de dados, que possibilite a troca de informagdes relativas aos chamados com o sistema de registro de chamados da Contratante.

9.11. Moédulo de Operagao e Capacidade.

9.11.1. Este mddulo tem como principal objetivo acompanhar:

a) o retardo dos enlaces das UPs;
b) a disponibilidade técnica dos enlaces das UPs;
c) a utilizagdo dos enlaces.
9.11.2. A GRCC devera:
a) coletar e armazenar dados de retardo e utilizagdo dos enlaces, tanto brutos quanto trabalhados;
b) apresentar a disponibilidade técnica do enlace considerando as respostas de ICMP;
c) gerar graficos e tabelas dos dados coletados.
9.12. Madulo de Nivel Minimo de Servigo.
9.12.1. Este mddulo tem como principais objetivos:
a) visualizar quais ciclos de dados técnicos de nivel minimo de servigo foram processados;
b) visualizar o resultado dos indicadores de NMS;
c) acompanhar o ciclo processado, validando ou rejeitando os dados apresentados.
9.12.2. A GRCC devera:
a) consolidar os chamados e gerar os indicadores de disponibilidade e de prazo de reparo.
b) consolidar as coletas de retardo e aplicar a regra contratual para geragdo do indicador de retardo;
c) consolidar o tempo de indisponibilidade mensal pela ndo prestagdo do servigo e por superar o limite tolerado;
d) consolidar o tempo de abertura do chamado e gerar o indicador correspondente;

e) consolidar os pedidos referentes as solicitagdes de servigo e gerar os indicadores de prazo de atendimento de solicitagdo de servigo por tipo
de servigo;

f) possibilitar a marcagdo dos NMS que ndo tenham sido validados, incluindo a inser¢do de campo de observagdes.
9.13. Maddulo de Finangas.
9.13.1. Este mddulo tem como principais objetivos:

a) visualizar quais ciclos financeiros foram processados;

b) visualizar os valores dos servigos prestados, infragdes e descontos;

¢) acompanhar o ciclo processado, validando ou rejeitando os dados apresentados.
9.13.2. A GRCC devera:

a) consolidar o valor da prestagdo do servigo continuado;

b) consolidar e gerar os valores de desconto de servigo ndo prestado e infragdes;

c) possibilitar a marcagdo dos valores financeiros que ndo tenham sido validados, incluindo a insergdo de campo de observagdes.

10. ASSISTENCIA TECNICA

10.1. Para os CCDs, o Enlace Ponto a Ponto e a GRCC a assisténcia técnica devera ser realizada 24 (vinte e quatro) horas por dia, 7 (sete) dias na semana,
durante todos os dias do ano. Para as demais UPs a assisténcia técnica deverd ser realizada no decorrer do horario comercial.

11. IMPLANTACAO

11.1. A implantagdo contempla as atividades:

a) planejamento (por exemplo: reunides, vistoria, plano de implantagdo e elaboragdo do MPO);

b) preparatéria (por exemplo: visita técnica, adequagdes de infraestrutura, configuragdo, instalagdo, ativagdo, testes internos da Contratada
e PCR);

c) migragdo;
d) aceitagdo.

11.2. Planejamento.
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11.2.1. A Contratada devera prever representante(s) para atuagdo em ambito nacional, visando a gestdo do processo de implantagdo dos servigos.
11.2.2. As reunies de acompanhamento da implantacdo dos servigos deverdo realizar-se preferencialmente e a critério da Contratante:

a) na cidade de Brasilia/DF;

b) nas dependéncias da Contratante;

c) com periodicidade semanal;

d) na modalidade presencial.

11.2.3. A Contratante podera solicitar que a Contratada apresente relatdrios periddicos de acompanhamento da implantagdo, nos quais deverdo constar,
por exemplo, as atividades programadas, as realizadas e as pendentes de realizagdo.

11.2.4. A Contratada devera elaborar e submeter para apreciagdo da Contratante um Plano de Implantagdo que contenha no minimo:

a) cronograma para implantagdo - devera descrever as etapas e atividades a serem desenvolvidas pela Contratada, identificando os marcos de
inicio e de conclusdo, bem como apresentar uma expectativa para implantagdo dos servigos de telecomunicagdes nas UPs;

b) procedimentos para implantagdo - devera ser prevista a descrigdo das etapas do processo de implantagdo dos servigos de telecomunicacdes
nas UPs, abordando no minimo:

I. agendamento e realizagdo de visita técnica;
II. preparagdo de infraestrutura, configuragdo, instalagdo e teste dos enlaces;
Ill. interligagdo das UPs a rede;
IV. teste de implantagdo e rollback.
c) projeto - a Contratada devera apresentar projeto contendo no minimo:
1. topologias fisica e légica da rede, contemplando inclusive a conexdo com a rede atual;
1. para os CCDs:

Il.a - planta baixa da UP em software Autocad, indicando a localizagdo dos equipamentos e o encaminhamento do meio de
transmissao;

11.b - bay face dos equipamentos a serem instalados nos racks;
Il.c - detalhamento das atividades de migragdo, incluindo o detalhamento do teste de implantagdo;
Il.d - indicagdo dos POPs para atendimento aos CCDs;

11l. detalhamento da rede e da coexisténcia e convivéncia com a rede WAN atual;

IV. descrigdo e documentagdo da tecnologia de acesso satélite, sobre:
IV.a - satélite a ser utilizado;
IV.b - transponders;
IV.c - caracteristicas de tecnologia a ser empregada (por exemplo: modulag3o e corregdo de erro);
IV.d - dimensionamento e memaria de cdlculo dos segmentos espacial e terrestre que serdo alocados;
IV.e - caracteristicas das VSATs;

IV.f - memoria de célculo detalhada que comprove o dimensionamento dos recursos empregados para garantir a condi¢do de até
100% (cem por cento) de simultaneidade de acesso das UPs até cada um dos POPs da Contratada interligados aos CCDs;

V. proposta de roteamento, definindo as faixas de enderegamento IP, que permita a evolugdo e o crescimento da rede e que atenda os
requisitos de conectividade, redundancia e balanceamento automatico de trafego, bem como de conexdo entre redes;

VI. lista detalhada com os enderegamentos IP WAN que serdo utilizados nos CPEs das UPs;

VII. descrigdo do esquema de monitoragdo para coleta de dados de gerenciamento da GRCC.

11.2.4.1. A execucdo do Plano de Implantagdo somente podera ser iniciada apds a aprovagdo da Contratante.
11.3. Preparatoria.
11.3.1. Os trabalhos nas UPs para a implantagdo da rede deverdo ser executados, preferencialmente, durante o horario comercial. A Contratante podera

conceder ou definir outro horario para sua execugdo.

11.3.2. Os servigos deverdo ser executados de maneira que ndo causem transtornos e incomodos ao funcionamento normal da UP, devendo o local, ao
final de cada etapa de trabalho, estar limpo e desimpedido para execugdo das atividades da UP.

11.3.3. A Contratada devera disponibilizar a rede devidamente interconectada e interoperando com a rede WAN atual, sem comprometer os aplicativos e
os servigos da Contratante.

11.3.3.1. Caso seja necessdria a implantagdo de Plataforma de Conexdo das Redes (PCR), a Contratante disponibilizara espaco fisico, alimentagdo elétrica
(mediante a disponibilizagdo de uma tomada elétrica na configuragdo F+N+T) e climatizagdo existentes nos CCDs, cabendo a Contratada prover os demais
recursos necessarios.

11.3.4. A Contratante podera solicitar que a Contratada inicie a implantagdo realizando teste piloto em UPs eleitas em comum acordo.
11.4. Migracao.
11.4.1. A migragdo dos servicos de telecomunica¢es na UP devera ser precedida da:

a) coexisténcia e convivéncia da rede com a rede WAN atual (por exemplo: implantagdo dos CCDs, disponibilizagdo do Inter-AS ou da PCR);
b) aceitagdo da Primeira Etapa da GRCC;
c) assinatura do MPO.

11.4.2. Para cada UP, a Contratante concedera um periodo de interrupgdo da rede WAN atual para execugdo das atividades de migragdo dos servigos de
telecomunicagdes.

11.4.2.1. A Contratante podera, a qualquer momento, solicitar a suspensdo da migracdo e o correspondente rollback.

11.4.2.2. A Contratada ndo poderd suspender a migragdo sem a realizagdo de rollback.

11.5. Aceitacao.

11.5.1. A etapa de implantagdo encerrar-se-a com a aceitagdo pela Contratante dos pedidos de implantagdo, conforme critérios definidos no item

12 desta Especificagdo Técnica.
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12.3.
12.4.

12.5.
MPO.

12.6.
12.7.
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CRITERIOS DE ACEITACAO DOS SERVICOS

Os CCDs serdo considerados aptos para aceite quando satisfeitos todos os testes de implantagdo definidos no Plano de Implantagao.

Os servigos solicitados para as demais UPs serdo considerados aptos para aceite quando todos os testes abaixo forem considerados positivos:
a) teste 1 — conectividade: realizar teste ICMP a partir da UP para um equipamento em pelo menos um dos CCDs, ou vice-versa;

b) teste 2 — taxa de transmissdo: verificar se a taxa de transmissdo configurada no equipamento corresponde a taxa de transmissdo solicitada,
conforme subitem 3.3 desta Especificagdo Técnica;

c) teste 3 — retardo: verificar se o valor momentaneo do retardo estd aderente ao valor do retardo maximo previsto no subitem 13.3.5 desta
Especificagdo Técnica;

d) teste 4 — gerenciamento: verificar se a ferramenta de geréncia esta coletando e armazenando o valor instantdneo de retardo;

e) teste 5 — redundancia (caso houver): verificar as condigBes estabelecidas no subitem 3.4 desta Especificagdo Técnica, no Plano de
Implantagdo e no MPO.

A Contratada devera apoiar a Contratante na realizagdo dos testes.
Os pedidos contemplados com enlace principal e de redundancia deverdo ser disponibilizados conjuntamente para aceite.

As demais solicitagdes de servigcos, que necessitem de aceite e ndo exijam a realizagdo dos testes acima, serdo tratadas quando da elaboragdo do

Em caso de ndo adimplemento de qualquer das condigdes acima apresentadas, os servigos serdo rejeitados pela Contratante.

Os rejeites emitidos pela Contratante ndo gerardo direito a Contratada de protelar a implantagdo de qualquer servigo dentro dos prazos definidos

e ndo configurard a ampliagdo de prazos.

13.
13.1.
13.1.1.
13.1.2.

13.1.3.
13.2.
13.2.1.

13.2.2.
GRCC.

13.2.3.

NIVEL MINIMO DE SERVICO - NMS
Caracteristicas Gerais.
Os servigos de telecomunicagdes deverdo estar disponiveis 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e todos os dias do ano.
A qualidade da prestacdo dos servigos serd verificada pela Contratante, por meio dos seguintes indicadores:
a) disponibilidade;
b) retardo;
c) prazo de reparo;
d) prazo de atendimento de solicitagdes de servigos;
e) prazo de abertura de chamados.
A Contratada deverad atuar de forma proativa para antecipar-se aos problemas e garantir o atendimento ao NMS.
DISPONIBILIDADE.
Disponibilidade é o tempo em que o enlace, o Enlace Ponto a Ponto ou a GRCC venha a permanecer em funcionamento em determinado periodo.

Tempo de Indisponibilidade Total (TIT) é a soma dos tempos de inoperancia em minutos, no ciclo mensal, por enlace, Enlace Ponto a Ponto ou

O periodo de apuragdo observara o ciclo mensal desde a 0 (zero) hora do primeiro dia até as 23:59 (vinte e trés horas e cinquenta e nove minutos)

do ultimo dia do ciclo em questdo.

13.2.4.

13.2.4.1.

13.3.
13.3.1.

O Tempo Mensal de Indisponibilidade (TMI) é obtido pela seguinte férmula:
TMI = TIT - TRCe
Onde o TRCe compreende a soma dos tempos de inoperancia:
a) oriundos de janelas de manutengdo autorizadas pela Contratante;
b) com causa atribuida a Contratante;
c) das interagdes* sob responsabilidade da Contratante nos chamados com causa atribuida a Contratada;
d) fora do horario de assisténcia técnica da UP.
* as possibilidades para se atribuir pendéncia das interagdes do chamado para a Contratante ou Contratada serdo definidas em MPO.
Métrica - o tempo mensal de indisponibilidade toleravel é de até:
a) 45 minutos para os enlaces dos CCDs, Enlace Ponto a Ponto e para a GRCC;
b) 120 minutos para os enlaces das UPs do Tipo A;
c) 180 minutos para os enlaces das UPs do Tipo B.
RETARDO.

Retardo de uma conexdo de dados fim-a-fim é o tempo gasto entre a transmissdo do primeiro bit de um pacote enviado por um terminal de

origem (CCD CS) até a recepgdo do ultimo bit do mesmo pacote por um terminal de destino na UP, ou vice-versa, em apenas um dos sentidos da transmissdo de

dados.
13.3.2.

A apuragdo do retardo serd efetuada com o envio de uma série de 4 (quatro) pacotes ICMP de tamanho fixo de 32 (trinta e dois) octetos de dados,

retornando ao terminal de origem onde sera realizada a medi¢do do tempo de resposta destes pacotes.

13.3.3.
13.3.4.

13.3.5.

O retardo sera apurado por enlace entre o CCD CS e a UP.

O retardo é o tempo de resposta (tempo de ida e volta do pacote) dividido por dois, obtido pela seguinte férmula:

Tempo de resposta

Retardo =
etardo 3

Tempos de resposta superiores a 10 (dez) vezes o retardo maximo (ms) permitido, serdo considerados como timeout. Na ocorréncia de timeout,

para o célculo do tempo de resposta, deverdo ser considerados os seguintes valores:

Classificagdo das UPs | Tecnologia de acesso Tipo de UP Retardo maximo (ms) | Valor de tempo de resposta timeout (ms)
Enlace Ponto a Ponto 10 100
Tipo A Terrestre CCD 50 500
Demais UPs 100 1.000
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Hibrida Demais UPs 500 5.000
Terrestre

Tipo B Hibrida Demais UPs 500 5.000
Satélite

Quadro 3 - Tempo de Resposta

13.3.6. O valor instantdneo do retardo referente a uma medida sera igual a média aritmética dos 4 (quatro) valores dos tempos de resposta referentes a
série de pacotes ICMP enviados, dividida por 2 (dois):

Y4 Tempo de Resposta
Valor instantaneo de retardo = 4

2

13.3.7. O intervalo entre cada medida serd de até 5 (cinco) minutos.

13.3.8. Para apuragdo do Valor Médio Diério do retardo (VMD) serdo consideradas as medidas realizadas durante o periodo de assisténcia técnica da UP.
O VMD serd obtido pela seguinte féormula:

VMD — Y1 Valor Instanténeo do Retardo

n

Onde:

n = quantidade de medidas realizadas, conforme o periodo de assisténcia técnica da UP.

13.3.9. Métrica:
Classificagdo das UPs | Tecnologia de acesso Tipo de UP VMD Méximo (ms)
Enlace Ponto a Ponto 10
Tio A Terrestre CCD 50
P Demais UPs 100
Hibrida Demais UPs (Regido Norte) 500
Terrestre
Tipo B Hibrida Demais UPs 500
Satélite
Quadro 4 - VMD Maximo
13.3.10. A apuragdo do indicador é didria por enlace.
13.3.11. Observagdo: os valores instantaneos do retardo obtidos no periodo entre a abertura e a resolugdo de um chamado, relativo a indisponibilidade
do enlace, ndo serdo computados para a apuragdo do VMD do enlace.
13.4. PRAZO DE REPARO.
13.4.1. E o prazo limite para o reestabelecimento do enlace, do Enlace Ponto a Ponto e da GRCC, por chamado.
13.4.2. O prazo de reparo é obtido pela seguinte férmula:
PR=Tr-To-TRCe
Onde:

PR - prazo de reparo do enlace (em minutos);
Tr - data, hora e minuto do restabelecimento do enlace;
To - data, hora e minuto da ocorréncia da inoperancia ou falha do enlace;
O TRCe compreende a soma dos tempos de inoperancia:
a) oriundos de janelas de manutengdo autorizadas pela Contratante;
b) com causa atribuida a Contratante;
c) das interagdes* sob responsabilidade da Contratante nos chamados com causa atribuida a Contratada;
d) fora do horario de assisténcia técnica da UP.
* as possibilidades para se atribuir pendéncia das interagdes do chamado para a Contratante ou Contratada serdo definidas em MPO.
13.4.3. Métrica - o prazo de reparo tolerado é de:
a) 60 minutos para os CCDs e para o Enlace Ponto a Ponto;
b) 120 minutos para o ambiente da GRCC;
¢) 300 minutos para as UPs Tipo A;
d) 450 minutos para as UPs Tipo B;

e) 2.880 minutos para falhas na operagdo dos médulos da GRCC.

13.4.4. A apuragdo do indicador é por ocorréncia.
13.5. PRAZO DE ATENDIMENTO DE SOLICITACOES DE SERVICOS.
13.5.1. E o tempo gasto para o atendimento de cada solicitagdo de servigo.
13.5.2. O tempo de atendimento a solicitagdo de servigo serd obtido pela seguinte formula:
TASS = DRS - DSS - TRCe
Onde:

TASS - tempo de atendimento a solicitagdo de servigo;

DRS - data de realizagdo do servigo* com sucesso pela Contratada;
DSS - data de recebimento da solicitagdo da Contratante;

TRCe - tempo de responsabilidade da Contratante.

* para a solicitagdo de servigo que exija a realizagdo de teste, a DRS serd a data do teste que gerou o aceite e para os demais servigos, sera a data
de execugdo do servigo que gerou o aceite. No caso de inexecugdo do servigo, a DRS serd a data da inexecugdo.

13.6. PRAZO DE ABERTURA DE CHAMADOS
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13.6.1. E o tempo entre o registro da ocorréncia do incidente pela GRCC e a abertura do chamado correspondente;
13.6.2. O tempo de abertura de chamado sera obtido pela seguinte formula:
TAC = DAC - DOC

Onde:

TAC - tempo de abertura do chamado;

DAC - data, hora e minuto da abertura do chamado;

DOC - data, hora e minuto da ocorréncia que originou o chamado.
13.6.3. A apuragao do indicador é por ocorréncia.
14. GLOSSARIO
Aceitagdo Concordancia da Contratante de que determinado servigo atende os critérios de aceitagdo estabelecidos.

Ambiente de teste

Infraestrutura utilizada para a execugdo de testes de tecnologia de rede.

Assisténcia técnica

Consiste na atuagdo da Contratada na resolugdo de incidentes e problemas, garantindo o restabelecimento dos servigos contratados conforme
métricas estabelecidas.

Backbone Segmento de alta densidade de trafego da rede de telecomunicagBes da Contratada, ao qual estdo interligados os acessos das UPs.

Bay face Perspectiva de instalagdo dos equipamentos nos racks.

BOOTP Bootstrap Protocol.

BGP Border Gateway Protocol.

CCD Centro Corporativo de Dados — Data Centers onde se concentram as atividades de produgdo corporativa de TIC na Contratante.

CPE Customer Premises Equipment.

cs Correios Sede — conjunto de 6rgdos estratégicos (negdcios, econdmico-financeiro, gestdo de pessoas, clientes e operagdes, administragdo,
tecnologia e infraestrutura, juridico, logistica e encomendas) cujas atividades abrangem toda a ECT.

CSV Comma Separated Values.

DHCP Dynamic Host Configuration Protocol.

DiffServ Differentiated Services.

Download Transmissdo de dados do POP da Contratada para a UP da Contratante.

DSCP Differentiated Services Code Point.

Enlace Conjunto formado pelo meio de transmissdo e os equipamentos de comunicagdo de dados, que possibilita o fluxo de dados entre dois pontos.

Enlace Ponto a Ponto

Consiste de um emissor em uma extremidade de um enlace e um receptor na outra ponta.

Estagdo Master

Estacdo terrena em uma rede VSAT por meio da qual é realizada a comunicagdo de/para/entre as esta¢des remotas, composta: HUB(s),
roteadores, modems, conversores de subida e descida, amplificadores HPA e LPA, antenas, dentre outros.

Evento Massivo

Eventos que afetem um grande niimero de enlaces num mesmo horario com mesma causa.

Full duplex

Modalidade de transmissdo de dados em que a informag&o ocorre nos dois sentidos simultaneamente.

Full-mesh

Topologia l6gica de rede na qual as UPs da Contratante estdo todas interconectadas.

Horario comercial

Compreendido das 08h00 as 18h00, de segunda a sabado, considerando a hora local da UP.

HPA High-Power Amplifier.

HTTP Hypertext Transfer Protocol.

IEEE Institute of Electrical and Electronics Engineers.

IGMP Internet Group Management Protocol.

Inter-AS Inter-Autonomous System.

1P Internet Protocol.

1S-1S Intermediate System to Intermediate System Protocol.

LAN Local Area Network.

LPA Low-Power Amplifier.

MAC Media Access Control.

MPO Manual de Procedimentos Operacionais.

MIB Management Information Base.

Migragdo Atividade de transposigdo dos servigos de telecomunicagdes da UP da rede atual para a nova.

MPLS Multiprotocol Label Switching.

NMS Nivel Minimo de Servigo — instrumento que define indicadores e métricas que regulam o relacionamento técnico e comercial entre as partes
envolvidas, visando a obteng¢do da melhor qualidade possivel na prestagdo dos servigos.

NTP Network Time Protocol.

OSPF Open Shortest Path First Protocol.

PCR Plataforma de Conex&o das Redes — enlaces de comunicagdo, hardware, software e demais recursos necessarios para a coexisténcia e convivéncia
da rede WAN atual com a rede.

POP Point of Presence.

QoS Quality of Service.

Rede WAN atual Contrato 027/2016.

RFC Request for Comments.

RIP Routing Information Protocol.

Rollback Retorno a condigdo anterior a intervengdo.

RTP Real-time Transport Protocol.

Segmento espacial Constituido por satélites em 6rbita, operando em faixas de frequéncias especificas.

SNMP Simple Network Management Protocol.

saL Structured Query Language.

TCP Transmission Control Protocol.

TCP spoofing Técnica utilizada para melhorar o desempenho da comunicagdo baseada em protocolo de comunicagdo da pilha TCP/IP em tecnologias com alto

retardo.

Tecnologia de acesso hibrida

Combinagdo de tecnologia de acesso terrestre e tecnologia satélite no backbone.

Terminal remoto satélite

Componentes internos do sistema VSAT, onde fica toda a parte de banda basica, constituida essencialmente do modem.

Teste piloto Teste preliminar, de carater experimental, aplicado a algumas UPs, que serve para avaliar aspectos do processo de implantagdo e aprimora-los.
ToS Type of Service.

ubP User Datagram Protocol.

UPs Unidade Predial da Contratante.

Upload Transmissdo de dados da UP da Contratante para o POP da Contratada.

VPLS Virtual Private LAN Service.

VPN Virtual Private Network.

VSAT Very Small Aperture Terminal.

WAN Segmento da rede corporativa que suporta a interligagdo das UPs (longa distancia).
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